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Online-Banking - Mit Sicherheit!

Vertrauen und Sicherheitsbewusstsein
bei Bankgeschaften im Internet



Bankgeschafte im Internet? Aber sicher!

Fir jede Uberweisung extra zur
Bank gehen? Das war einmall
Immer mehr Menschen erledi-
gen ihre Bankgeschéfte Uber die
Internet-Filiale ihrer Hausbank.
Sie agieren unabhangig von Ort
und Zeit, am liebsten bequem
von Zuhause aus. Doch ohne
Sicherheitsvorkehrungen im In-

£ ternet Geldgeschéfte zu tatigen,
bleibt riskant. Sicherheit und Datenschutz beim Online-
Banking sind deshalb fUr die Verbraucher wichtiger
denn je. Zu diesem Ergebnis kommt die Sonderstudie
,Online-Banking — Mit Sicherheit! Vertrauen und Sicher-
heitsbewusstsein bei Bankgeschéften im Internet” im
Rahmen des (N)JONLINER Atlas 2008, einer Studie der
Initiative D21, durchgefihrt von TNS Infratest. Hier
haben die Befragten beide Kriterien als die wichtigsten
Punkte flr die Akzeptanz von Online-Banking bewertet.
Das Engagement jeder einzelnen Bank, ein Hochstmali
an Sicherheit und lickenlosen Datenschutz beim On-
line-Banking zu gewahrleisten, ist somit Eckpfeiler flr
die vertrauensvolle Beziehung der Banken zum Kunden.

Allein 2006 ist in Deutschland die Zahl der Internetnut-
zer, deren Konten mit gestohlenen Passwortern ge-
plindert wurden, laut BITKOM um 23 Prozent gestie-
gen. In mehr als 3.250 Féllen erleichterten Betruger die
Konten ihrer Opfer um insgesamt rund 13 Millionen
Euro. Entwarnung ist den Experten zufolge nicht in
Sicht. Im Gegenteil — die Betrugsmethoden werden im-
mer raffinierter. Der durchschnittliche Schaden pro Fall
stieg im ersten Halbjahr 2007 auf 4.700 Euro. Es ver-
wundert deshalb nicht, wenn noch immer 16 Prozent
der Befragten in der vorliegenden Studie angeben, die
Angst vor Betrug halte sie davon ab, das Internet fUr
Bankgeschafte zu nutzen. Wahrend 84 Prozent der
Befragten fur ein Mehr an Sicherheit den Einsatz ent-
sprechender Sicherheitssoftware wie Virenschutz und
Anti-Spyware auf ihrem PC favorisieren und 76 Prozent
fur die regelmaBige Kontrolle der Kontoumsétze pladie-
ren, stellt sich die Frage, wie Banken die Sicherheit ihrer
Kunden beim Online-Banking noch weiter steigern
koénnen.

Innovative Sicherheitsverfahren gefragt

Sicherheit ist fir Banken und ihre Kunden wesentlich.
Es ist wichtig, dass die Banken mit Unterstltzung von
Spezialisten geeignete Schutzverfahren anbieten und
sie beraten. Denn das Wissen Uber die im Online-Ban-
king angewendeten Sicherheitstechniken ist der Studie
zufolge noch gering, der Aufkldrungsbedarf also ent-
sprechend hoch.

So kennen 55 Prozent der Befragten das iTAN-
Verfahren, bei dem der Anwender aufgefordert wird,
eine ganz bestimmte TAN (Transaktionsnummer) auf
seiner Liste zur Autorisierung der Transaktion einzu-
geben. 38 Prozent der Befragten nutzen die Sicher-
heitstechnik iTAN. Das erst vor einem halben Jahr
eingeflihrte iTANplus Verfahren kennen inzwischen
bereits 16 Prozent der Befragten, sieben Prozent profi-
tieren schon heute von einem Plus an Sicherheit, das
ein zusatzliches Kontrollbild mit privaten Daten vermit-
telt.

Das von TUV Rheinland Secure iT zertifizierte mobile-
TAN-Verfahren ist mit einem Bekanntheitsgrad von 52
Prozent der Befragten zwar ahnlich gelaufig wie das
iTAN-Verfahren, aber erst etwa ein Viertel der Befragten
nutzen mobileTAN. Hierbei wird die TAN zusammen mit
den Daten der Transaktion wie Empféngername,
Kontonummer und Betrag per SMS aufs Handy ge-
schickt.

Bei aller Aufklarung der Verbraucher Uber die zur
Verflgung stehenden Sicherheitstechniken ist aber
auch die Preissensibilitdt der Kunden fUr eine erfolg-
reiche Sicherheitsstrategie zu berlcksichtigen. Bank-
kunden sind kaum bereit, fir ein hdheres MafB an
Sicherheit beim Online-Banking GebUhren zu entrich-
ten. So lehnen gut 60 Prozent der Befragten eine Kos-
tenbeteiligung kategorisch ab, 15 Prozent wéren bereit,
einmalig — zum Beispiel in einen Kartenleser — zu inves-
tieren. Die Schlussfolgerung liegt auf der Hand: Die
Mehrheit der Bankkunden sieht hier inre Hausbanken in
der Bringschuld. Konkret hei3t das: Das Internet-Ban-
king braucht sofort verflgbare, einfach und bequem zu
handhabende sowie fUr den Verbraucher kostenlose
Sicherheitsldsungen.

Michael Krings

Vorsitzender des Vorstands
FIDUCIA IT AG



Zur Studie: Methodensteckbrief

Stichprobe: Reprasentativ mit 1.000 Interviews

Grundgesamtheit: Deutschsprachige Onliner in Privat-
haushalten in Deutschland im Alter ab 18 Jahren, die das
Internet privat nutzen

Auswahl: TNS Onlinepanel; gewichtet nach zentralen
Merkmalen (Geschlecht, Alter und formaler Bildung)

Repréasentative Erhebung, Ergebnisse auf die Grund-
gesamtheit Ubertragbar

Durchflihrung als Onlinebefragung (computergestitztes
Webinterview CAWI), in KW 19/2008 und KW 20/2008

Zentrale Themen/Fragestellungen unter anderem:

» Wichtigkeit im Online-Banking

e Betrugsbeflrchtung

¢ Transaktionspreis

» SicherheitsmaBnahmen

¢ Bekanntheit und Nutzung von Sicherheitstechniken
*  Wichtigkeit von Produkten des Online-Bankings

*  Wichtigkeit von Kriterien im Online-Banking



Aktuelle Wichtigkeit im Online-Banking

Frage: Wie wichtig sind Ihnen persénlich die folgenden Punkte beim Online-Banking?
(Durchschnitte auf der Skala 1 =unwichtig bis 5=4&auBerst wichtig)

Total (Basis: n=1.000); Angaben: Durchschnitte

Sicherheit
Datenschutz
Schnelligkeit
Bequemlichkeit
Information

Produktpalette

4,9
4,8
4.1
3,9
3,4
3,4

Mit deutlichem Abstand sind Sicherheit und Datenschutz die wichtigsten Aspekte, wenn es um Anforderungen
von Endkunden an das Online-Banking geht. Schnelligkeit und Bequemlichkeit liegen in einem mittleren Bereich,
wahrend Informationen und die Produktpalette vergleichsweise flr weniger wichtig erachtet werden.

Aktuelle Wichtigkeit im Online-Banking nach Geschlecht

Frage: Wie wichtig sind Ihnen persénlich die folgenden Punkte beim Online-Banking?

(Prozentangaben ,auBerst wichtig" auf der Skala 1 =unwichtig bis 5 =&auBerst wichtig)

Frauen (Basis: n=465); Angaben in Prozent

100%
J

Sicherheit 94,6
Datenschutz 89,7
Schnelligkeit 44,8
Bequemlichkeit 34,9
Information 19,8
Produktpalette 18,5
20‘ % 40‘ %
Manner (Basis: n=534); Angaben in Prozent
Sicherheit 91,0
Datenschutz 82,1
Schnelligkeit 33,9
Bequemlichkeit 25,8
Information 14,3
Produktpalette 12,3

20% 40% 60 %
| | |

80%
|

100%
J

Frauen erweisen sich durchgdngig als etwas anspruchsvoller beim Online-Banking: Sie liegen Uber alle Anfor-
derungskriterien hinweg betrachtet jeweils vor den Mannern. Die Reihenfolge nach Wichtigkeit ist aber fur beide
Geschlechter identisch. Letzteres gilt auch flr die Betrachtung der Anforderungen nach dem formalen Bildungs-

hintergrund der Befragten.



Aktuelle Wichtigkeit im Online-Banking nach Bildung

Frage: Wie wichtig sind Ihnen persénlich die folgenden Punkte beim Online-Banking?

(Prozentangaben ,auBerst wichtig” auf der Skala 1 =unwichtig bis 5=4&uBerst wichtig)

Geringe formale Bildung (Basis: n=158); Angaben in Prozent

Sicherheit 85,2
Datenschutz 77,7
Schnelligkeit 36,6
Bequemlichkeit 20,5
Information 21,4
Produktpalette 20,0
100%

Mittlere formale Bildung (Basis: n=553); Angaben in Prozent

20%
|

40%
|

60 %

80%

Sicherheit 94,4
Datenschutz 90,5
Schnelligkeit 44,9
Bequemlichkeit 34,6
Information 20,3
Produktpalette 17,9
109%
Hohe formale Bildung (Basis: n=282); Angaben in Prozent
Sicherheit 93,2
Datenschutz 80,1
Schnelligkeit 28,3
Bequemlichkeit 25,8
Information 6,7
Produktpalette 7,2

100%
J

Die Befragten mit geringer formaler Bildung legen merklich weniger Wert auf Sicherheit und Datenschutz, beide
Aspekte bleiben jedoch auch in dieser Gruppe die Wichtigsten.

Die formal héher Gebildeten bewerten durchweg alle Aspekte mit einer geringeren Wichtigkeit als die Gruppe mit
formal mittlerer Bildung.



Zukunftige Wichtigkeit im Online-Banking

Frage: Wie wichtig werden die folgenden Punkte beim Online-Banking in Zukunft sein?
(Durchschnitte auf der Skala 1 =unwichtig bis 5=4&auBerst wichtig)

Total (Basis: n=1.000); Angaben: Durchschnitte

Sicherheit
Datenschutz
Schnelligkeit
Bequemlichkeit
Information

Produktpalette

4,9
4,8
4,4
4.1
3,7
3,7

Bei der Betrachtung der zukinftigen Anforderungen der Endkunden ergibt sich ein ganz ahnliches, sehr konsistentes
Bild: Sicherheit und Datenschutz bleiben die zentralen Anforderungen an das Online-Banking, die Wichtigkeit der Gbri-
gen Aspekte fur die Verbraucher nimmt im Vergleich mit der Einschatzung der aktuellen Wichtigkeit jeweils etwas zu.

Zukiinftige Wichtigkeit im Online-Banking nach Geschlecht

Frage: Wie wichtig werden die folgenden Punkte beim Online-Banking in Zukunft sein?
(Prozentangaben ,auBerst wichtig" auf der Skala 1 =unwichtig bis 5 =&auBerst wichtig)

Frauen (Basis: n=465); Angaben in Prozent

100%
J

20% 40%
| |

Sicherheit 96,7
Datenschutz 92,8
Schnelligkeit 63,5
Bequemlichkeit 48,9
Information 32,0
Produktpalette 28,5
20‘ % 40‘ % 60‘ % 80‘ %

Manner (Basis: n=534); Angaben in Prozent

Sicherheit 92,0
Datenschutz 84,7
Schnelligkeit 46,0
Bequemlichkeit 36,7
Information 20,7
Produktpalette 21,5

60 % 80%
| |

100%
J

Auch geschlechterspezifisch bleiben die abgefragten Aspekte bezlglich der zukinftigen Wichtigkeit mit den beob-
achteten Unterschieden bestehen: Wenn auch das Ranking geschlechterlbergreifend nahezu gleich ausfallt, so
messen Frauen den Einzel-Aspekten beim Online-Banking héhere Wichtigkeit zu als Manner. Die Produktpalette
wird in Zukunft von Mannern als wichtiger erachtet als von den Frauen.



Zukunftige Wichtigkeit im Online-Banking nach Bildung

Frage: Wie wichtig werden die folgenden Punkte beim Online-Banking in Zukunft sein?
(Prozentangaben ,auBerst wichtig” auf der Skala 1 =unwichtig bis 5=4&uBerst wichtig)

Geringe formale Bildung (Basis: n=158); Angaben in Prozent

Sicherheit 88,0
Datenschutz 83,0
Schnelligkeit 54,7
Bequemlichkeit 40,9
Information 32,7
Produktpalette 31,9
100%

Mittlere formale Bildung (Basis: n=553); Angaben in Prozent

Sicherheit 95,6
Datenschutz 91,1
Schnelligkeit 58,7
Bequemlichkeit 447
Information 28,3
Produktpalette 26,7

100%
J

Hohe formale Bildung (Basis: n=282); Angaben in Prozent

Sicherheit 94,6
Datenschutz 86,1
Schnelligkeit 445
Bequemlichkeit 38,4
Information 16,9
Produktpalette 16,3

20% 40% 100%
| | J

Bildungsunterschiede sind bei der Bewertung der als zukdnftig wichtig erachteten Aspekte beim Online-Banking in
der Abfolge nicht auszumachen. Sicherheit und Datenschutz werden durchgéangig als die wichtigsten Faktoren aus-
gemacht, die Einschatzung der zuklnftigen Wichtigkeit von Sicherheit und Datenschutz bei den formal gering Gebil-
deten bleibt jedoch gegenlber den beiden anderen Bildungsgruppen zurlick. Die formal hdher Gebildeten bewerten
die Aspekte nach den zentralen Aspekten Sicherheit und Datenschutz im Vergleich zu den anderen Bildungsgruppen
mit einer geringeren Wichtigkeit.



Angst vor Betrug nach Alter

Frage: Halt Sie die Beflrchtung, beim Online-Banking betrogen zu werden, derzeit von Transaktionen
im Internet ab?

Total / Alter; Angaben in Prozent
Basis Nein Ja k.A.

Total 1.000 76,5 16,3 7,2
Alter
18-34 Jahre 398 77,0 16,4 6,6
35-54 Jahre 528 77,6 14,8 7,6

=255 Jahre 72 68,1 241 7,8

[ N k.A. 20% 40% 60% 80% 100%

Selbst im Jahr 2008, in dem der diesjahrige (NJONLINER Atlas feststellt, dass bereits etwa zwei Drittel der deut-
schen Bevdlkerung Onliner sind, das Internet also langst ein Massenmedium geworden ist, ist die Angst vor Betrug
im Internet auch bei den Onlinern noch groB.

Bei Schlagzeilen wie ,Das Netz des Verbrechens® oder auch ,Grenzenlose lllegalitat” ist es nicht verwunderlich, dass
insgesamt 16 Prozent der befragten Internetnutzer angeben, aus Angst vor Betrug Transaktionen im Internet zu ver-
meiden. Bei den Personen im Alter von 55 Jahren und alter steigt der Anteil sogar auf 24 Prozent, das heil3t, einer
von vier Internetnutzern in dieser Altersgruppe nimmt aus Angst vor Betrug keine Transaktionen im Internet vor.

Betrugsfélle im Internet sind nicht wegzudiskutieren und missen sowohl durch die Entwicklung neuer Sicherheits-
techniken als auch auf politischer Ebene verhindert werden. Allerdings wird haufig vergessen, dass der weitaus
groBere Anteil an Betrugsfallen offline, also nicht im Internet, verlbt wird, obgleich das Internet als Medium zur
Erledigung von Bankgeschéften inzwischen eine zentrale Rolle einnimmt. Um das Vertrauen in Online-Banking zu
steigern, sind detaillierte Informationen und neutrale Aufklarungsarbeit notwendig. Reierische Schlagzeilen mdgen
publikumswirksam sein, k&nnen aber auch die 6ffentliche Meinung Uber die neuen Medien tendenziell verzerren.



Transaktionspreis

Frage: Welchen monatlichen Preis wirden Sie flr sichere Transaktionen beim Online-Banking bezahlen?

Total (Basis: n=1,000); Angaben in Prozent

nur kostenlos 60,9
bis 0,50 Euro 7,5
bis 2,00 Euro 5,8
einmalige Anschaffungsgebihr 15,3
14‘% 28‘% 42% 56 % 70‘%

Obgleich Sicherheit beim Online-Banking die wichtigste Anforderung darstellt und auch zukUnftig als &uBerst wichtig
angesehen wird, ist die Mehrzahl der Onliner weder zu einer Einmalzahlung noch zur Zahlung einer monatlichen Ge-
bUhr bereit, um die Transaktionssicherheit zu gewahrleisten. Insgesamt 61 Prozent der Onliner lehnen eine Kosten-
beteiligung bei der Sicherung der Bankkommunikation kategorisch ab und akzeptieren ausschlieBlich kostenlose
Transaktionen. Selbst geringe Gebuhren von 50 Cent bzw. 2,00 Euro monatlich sind lediglich fur acht bzw. sechs
Prozent der Onliner vertretbar. Die Bereitschaft, eine einmalige Investition zu tatigen, liegt dartber: Insgesamt 15
Prozent waren bereit, z.B. einen Chipkartenleser oder 8hnliches einmalig zu erwerben.

Transaktionspreis — Einmalige Anschaffung

Frage: Welchen monatlichen Preis wirden Sie flr sichere Transaktionen beim Online-Banking bezahlen?
(Selektion: einmalige Anschaffungsgebiihr akzeptabel)

Total (Basis: n=153); Angaben in Euro

Mittelwert 30,4
1. Quartil - 25 Prozent 15,0
Median (2. Quartil - 50 Prozent) 20,0
3. Quartil - 75 Prozent 30,0

32 Euro

28 Euro

24 Euro

20 Euro

16 Euro

oEwo I
wiowert QU= o\GCR 3.Quami-

50%

Die Preisbereitschaft zur Einmalanschaffung liegt in einem durchaus realistischen Bereich. Zumindest die Halfte ist
bereit, 20 Euro flr ein Lesegerat oder eine ahnliche Technologie zu investieren, damit die Sicherheit der Banktrans-
aktionen gewahrleistet ist. Die durchschnittliche Preisbereitschaft liegt mit einem Mittelwert von 30,40 Euro nochmals
Uber dem Median. Der Unterschied zwischen Mittelwert und Median kommmt dadurch zustande, dass einige Perso-
nen auch zu einer Einzelinvestition von Gber 100 Euro bereit wéren.



SicherheitsmaBnahmen

Frage: Welche der folgenden MaBnahmen kommen flr Sie persénlich in Frage, um die Sicherheit beim Online-
Banking zu erhdhen?

Total (Basis: n=1.000); Angaben in Prozent

Sicherheitsprogramme benutzen 84,1 | =k
RegelmaBig meine Umsatze priifen 75,7 | =%
Einstieg Online-Banking nur Gber meine Bank 72,4 | =

Online-Banking nur liber persénlichen PC nutzen 66,1 | ==
RegelmaBige Updates (BS*, Virenscanner) 63,7 | =

Tageslimit fiir Online-Uberweisungen vereinbaren 39,7 | -

Sonstige Zusatzprogramme nutzen 50 | =%
Keine der genannten 240 | ==k

, 20% 40% 60 % 80% 100%
“Betriebssystem L L | ’ l ’ P

Die Mehrheit der Onliner ist durchaus bereit, selbst Sicherheitsmalnahmen zu ergreifen und damit auch selbst aktiv
zu werden, um die Sicherheit im Online-Banking weiter zu erhdhen. Dazu gehdrt zun&chst die grundsatzliche Ab-
sicherung des genutzten PCs mit Virenschutzprogrammen, Anti-Spy-Ware und &hnlicher Sicherheitssoftware, fir die
mit 84 Prozent die meisten Befragten votieren. Demgegenuber wird die Bedeutung von regelmaBigen Updates die-
ser Software sowie des darunterliegenden Betriebssystems eher unterschéatzt — ,nur fir 64 Prozent der Onliner stel-
len diese Updates eine sicherheitsrelevante MaBnahme dar.

Der ,vorsichtigere* Umgang mit dem PC, wenn man ihn flir Online-Banking nutzen méchte, kommt fir jeweils min-
destens zwei Drittel der Onliner in Betracht: Genau 66 Prozent halten es flir eine gute Idee, nur den eigenen, per-
sénlichen PC fiir Online-Banking zu verwenden — und damit beispielsweise Uberweisungen nicht im 6ffentlichen
Internet-Café zu erledigen.

72 Prozent stimmen als vorbeugende MaBnahme dafur, jeweils nur direkt Uber die Startseite der eigenen Bank auf
das Online-Banking zugreifen zu wollen. Angesichts massenhaft kursierender Phishing-Mails ist dies sicherlich eine
positiv zu bewertende Vorgehensweise. Dennoch zeigt dieses Ergebnis auch, dass die Durchsetzung neuer, inno-
vativer Zahlungsverfahren verstarkten Erklarungs- und Kommunikationsbedarf erfordert: So wird ein Online-Kaufer
beispielsweise beim Zahlungsverfahren ,giropay” vom Web-Shop des Handlers zum Online-Banking der Bank des
Kaufers umgeleitet, wo er die Transaktion komplettiert und dann in den Web-Shop des Handlers zuriickgeleitet wird.
Objektive Vorteile des Verfahrens sind seine hohe Sicherheit und die beschleunigte Verkaufsabwicklung. Wenn die
Mehrheit der Online-K&ufer jedoch ausschlieBlich Uber die Startseite der eigenen Bank auf Online-Banking zugreifen
md&chte bzw. es zu Irritationen durch die Umleitungen kommt, wirkt sich dies unglnstig auf die Verbreitung und
Akzeptanz solcher Verfahren aus — entsprechend gilt es also, hier gegenzusteuern.

Die eigene regelmaBige Kontrolle des Kontostandes bzw. der Kontobewegungen Uber den Kontoauszug nennen die
Befragten am zweithaufigsten als SicherheitsmaBnahme (76 Prozent). Damit durfte bei den Befragten das Gefuhl
verbunden sein, durch zeitnahen Widerspruch beim eigenen Kreditinstitut am ehesten eine Korrektur unrechtmaniger
Buchungen zu bewirken.

Ein Tageslimit fir Online-Uberweisungen mit der eigenen Bank zu vereinbaren, kommt hingegen lediglich fir 40
Prozent der Onliner in Betracht — das durfte auf die Wahrnehmung von Komfort-Einschréankungen zurtickzufUhren
sein, die damit verbunden sind.



SicherheitsmaBnahmen nach Bildung

Frage: Welche der folgenden MaBnahmen kommen flr Sie persénlich in Frage, um die Sicherheit beim Online-
Banking zu erhdhen?

Geringe formale Bildung (Basis: n=158); Angaben in Prozent

Sicherheitsprogramme benutzen 786 | ==
RegelmaBig meine Umsatze priifen 72,6 | =%
Einstieg Online-Banking nur Gber meine Bank 62,9 | -

Online-Banking nur tiber persénlichen PC nutzen @0 | ==
RegelmaBige Updates (BS, Virenscanner) 58,8 | -k
Tageslimit fiir Online-Uberweisungen vereinbaren il || =
Sonstige Zusatzprogramme nutzen 2,3 | =i

Keine der genannten 58 | <t

80% 100%
J

Mittlere formale Bildung (Basis: n=553); Angaben in Prozent

Sicherheitsprogramme benutzen 85,9 | =¥
RegelmaBig meine Umsatze priifen 76,8 | -k
Einstieg Online-Banking nur Giber meine Bank 73,6 | =%

Online-Banking nur tber persénlichen PC nutzen 71,0 [ =%
RegelmaBige Updates (BS, Virenscanner) 27 | ==&
Tageslimit fiir Online-Uberweisungen vereinbaren 38,6 | -
Sonstige Zusatzprogramme nutzen 4,4 | ot

Keine der genannten 1,2 | el

100%
J

Hohe formale Bildung (Basis: n=282); Angaben in Prozent

Sicherheitsprogramme benutzen 85,6 | =k
RegelmaBig meine Umsétze priifen 78,7 | =%
Einstieg Online-Banking nur tGiber meine Bank 76,1 [ =2

Online-Banking nur tber persénlichen PC nutzen 57,3 | =%
RegelmaBige Updates (BS, Virenscanner) 69,0 | =k
Tageslimit fiir Online-Uberweisungen vereinbaren 46,8 | =
Sonstige Zusatzprogramme nutzen 749 || =&

Keine der genannten 1,4 | =%

20% 40% 60 % 80% 100%
| J

Schon bei der Beurteilung der Wichtigkeit des Sicherheitsaspektes beim Online-Banking generell zeigt sich, dass
Onliner mit geringer formaler Bildung diesem Punkt weniger Bedeutung zumessen. Dies setzt sich bei der Bereit-
schaft fort, SicherheitsmaBnahmen in Eigenverantwortung durchzuflhren: Bei der Akzeptanz aller aufgeflihrten
MaBnahmen liegen die Befragten mit geringer formaler Bildung zuriick. Fir sechs Prozent dieser Gruppe kommt
sogar keine der genannten MaBnahmen in Frage — bei den Befragten mit mittlerer bzw. hoher formaler Bildung ist
diese Verweigerungshaltung mit einem Prozent fast nicht mehr messbar.



Bekanntheit und Nutzung von Techniken zur Sicherheit

Frage: Welche der folgenden sicheren Ubertragungswege und Autorisierungsméglichkeiten beim Online-Banking
kennen Sie? / Welche der folgenden zur Verflgung gestellten Sicherheitsvorkehrungen zum Schutz vor
Betrug beim Online-Banking nutzen Sie?

Total (Basis: n=1.000); Angaben in Prozent

Bekanntheit Nutzung
iTAN 55,0 37,9
iTANplus 15,8 6,8
mobileTAN (kostenlos) 50,0 23,1
mobileTAN (9 Cent pro SMS) 7,4 1,0
HBCI-Chipkartenleser 30,6 5,6
smartTAN 6,3 2,7
smartTANplus 5,0 1,7
Keine der genannten 10,0
B sekanntheit Nutzung 16‘% 32‘% 48‘% 64‘ % 80‘%

Das iTAN-Verfahren sowie die mobileTAN sind von den Sicherheitstechniken, die derzeit im deutschen Online-Ban-
king eingesetzt werden, am bekanntesten. Beide Techniken kennen gut die Hélfte der Onliner. Die Top-3 in Sachen
Bekanntheit vervollstandigt die hardwaregestitzte Technik des HBCI-Chipkartenlesers, den etwa ein Drittel der Be-
fragten kennt. Liegen bei der Frage nach der Bekanntheit die beiden Verfahren iTAN und mobileTAN noch in etwa
gleichauf, verschiebt sich das Bild bei der Frage nach der Nutzung deutlich zugunsten von iTAN: 38 Prozent aller
Befragten nutzen diese Sicherheitstechnik, die somit das am weitesten verbreitete Verfahren darstellt. mobileTAN
kann einen Nutzeranteil von einem knappen Viertel der Befragten verbuchen. Die Nutzer eines HBCI-Chipkarten-
lesers machen nur noch einen Anteil von sechs Prozent aller Befragten aus.

Bekanntheit von Techniken zur Sicherheit nach Geschlecht, Alter und Bildung

Geringe Mittlere Hohe
Bekanntheit Total Frauen Manner (18-34 Jahre|35-54 Jahre| >55 Jahre formale formale formale
Bildung Bildung Bildung

iTAN 55,0% 44,4 % 64,1% 57,4% 55,3% 41,1% 53,0% 52,7 % 61,2%

mobile TAN*| 52,3 % 51,3% 53,3% 49,5% 53,7 % 57,9% 45,1% 54,4 % 52,8 %

HBCI-
Chipkarten- | 30,6 % 18,6 % 41,0% 30,2% 33,9% 8,9% 14,6 % 30,7 % 40,1%

leser
* kostenlos oder 9 Cent/SMS

Wahrend sich bei der Bekanntheit der mobileTAN keine geschlechtsspezifischen Unterschiede zeigen, ist sowohl die
iTAN als auch der HBCI-Chipkartenleser bei Mannern deutlich bekannter als bei Frauen. Eine ahnliche Konstellation
ergibt sich auch bei einer Betrachtung nach Altersgruppen — hier féllt die Bekanntheit der vermeintlich ,technische-
ren“ Verfahren iTAN und HBCI-Chipkartenleser in der Altersgruppe 55+ deutlich ab. Uber alle Sicherheitstechniken
hinweg gilt, dass diese unter den Befragten mit formal geringer Bildung deutlich weniger bekannt sind.




Nutzung bei Bekanntheit — Techniken zur Sicherheit

Frage: Welche der folgenden zur Verflugung gestellten Sicherheitsvorkehrungen zum Schutz vor Betrug beim
Online-Banking nutzen Sie?
(Selektion: Bekanntheit des Verfahrens)

Total (Basis: Selektion Nutzung); Angaben in Prozent
Basis Nutzung

iTAN 550 68,9

iTANplus 158 42,7

MobileTAN (kostenlos) 500 46,2

MobileTAN (9 Cent pro SMS) 74 13,4

HBCI-Chipkartenleser 306 18,3

smartTAN 63 42,1

smartTANplus 50 885

16‘% 32‘% 48‘% 64‘% 80‘%

Die angesprochene Verschiebung kommt durch ein jeweils unterschiedliches Verhéltnis von Kennern und Nutzern
der einzelnen Sicherheitstechniken zustande: So nutzen beispielsweise 69 Prozent derjenigen, die iTAN kennen,
dieses Verfahren, wahrend den HBCI-Chipkartenleser nur 18 Prozent derjenigen nutzen, die ihn kennen.

Die insgesamt im Vergleich noch wenig bekannten Verfahren iTANplus, smartTAN und smartTANplus weisen recht
hohe Nutzerquoten auf: Zwischen 34 und 43 Prozent derjenigen, die die jeweilige Sicherheitstechnik kennen, nutzen

sie auch.

Die bekanntesten Sicherheitstechniken im Online-Banking - kurz erklart

TAN

iTAN

iTANplus

mobileTAN

HBCI-Chipkartenleser

Jeder Buchungsvorgang — die Transaktion — im Online-Banking muss vom Kunden autorisiert werden.
Dies geschieht mittels einer TAN (= Transaktionsnummer), die der Kunde von einer TAN-Liste Ubernimmt,
die ihm die Bank zur Verflgung stellt. Eine TAN ist nach der Autorisierung einer Transaktion verbraucht
und kann nicht mehrfach verwendet werden.

Die Autorisierung einer Transaktion muss bei diesem Verfahren durch eine bestimmte (=indizierte) TAN
erfolgen. Dazu ist jede TAN auf der TAN-Liste, die der Kunde von seiner Bank erhalt, durch eine Positions-
nummer (=Index) gekennzeichnet.

Bei diesem Verfahren wird vor der Autorisierung der Transaktion, also der Eingabe der iTAN, ein Kontroll-
bild angezeigt, in welchem bestimmte Transaktionsdaten (z. B. Betrag) noch einmal aufgefuhrt werden,
erganzt um das Geburtsdatum des Bankkunden.

Hier erhalt der Bankkunde die TAN zur Autorisierung seiner Transaktion per SMS auf sein Handy zusam-
men mit den wesentlichen Transaktionsdaten (z. B. Betrag, Empfangerkontonummer). Nach Priifung der in
der SMS enthaltenen Daten schlie3t der Kunde mit der Eingabe der TAN aus der zugesandten SMS in das
Online-Formular die Transaktion ab.

Die Autorisierung von Transaktionen erfolgt durch hardwaregesttitzte Verschlisselungstechnik. Dazu stellt
die Bank dem Kunden eine personalisierte Chipkarte aus. Der Kunde benétigt zusatzlich einen Chipkarten-
leser, den er an seinen Computer anschliet und eine Software, die den HBCI (=Homebanking Computer
Interface)-Standard unterstitzt. Beim Online-Banking mit Chipkarte entfallen die TAN-Listen, deren jewei-
lige Freischaltung und die Eingabe der TAN durch den Bankkunden.



Nutzung Online-Banking wegen Filial6ffnungszeiten

Frage: Inwiefern stimmen Sie folgender Aussage zu: Ich nutze Online-Banking, weil ich wahrend der Offnungszeiten
meiner Bank keine Zeit fir Bankgeschafte habe.
(Skala 1 =trifft ganz und gar nicht zu bis 5 =trifft voll und ganz zu)

Total (Basis: n=1.000); Angaben in Prozent

I trifft voll und ganz zu 20,5

0 trifft zu 15,8
teils/teils 34,4
trifft nicht zu 15,4
trifft ganz und gar nicht zu 11,3
keine Angaben 2,6

Ein entscheidender Vorteil des Online-Banking ist, dass Bankkunden weder lange Wege zur Filiale zurcklegen mis-
sen, noch an die jeweiligen Offnungszeiten der Bank gebunden sind. Fiir insgesamt (lber 70 Prozent der Befragten
ist Zeitmangel wéhrend der Offnungszeiten zumindest teilweise der Grund fiir die Nutzung von Online-Banking. Die-
ses Ergebnis unterstreicht nochmals die Wichtigkeit des Online-Banking fir Bankkunden.

Nutzung Online-Banking wegen Filial6ffnungszeiten nach Geschlecht,
Alter und Bildung

Frage: Inwiefern stimmen Sie folgender Aussage zu: Ich nutze Online-Banking, weil ich wahrend der Offnungszeiten
meiner Bank keine Zeit fir Bankgeschafte habe.
(Skala 1 =trifft ganz und gar nicht zu bis 5 =trifft voll und ganz zu)

Total (Basis: n=1.000); Angaben: Durchschnitte

Total 32
Geschlecht

Weiblich 32
Mannlich 3,2
Alter

18 bis 34 Jahre 3,4
35 bis 54 Jahre 3,1

255 Jahre 2.6

Bildung

geringe formale Bildung 3,1
mittlere formale Bildung 3,1
hohe formale Bildung 3,4

T : ! I ;

Bei einer Betrachtung einzelner Kundensegmente wird deutlich, dass das Online-Banking fur die jungen Befragten
den héchsten Stellenwert einnimmt und mit zunehmendem Alter an Bedeutung verliert. Demnach wird das Online-
Banking in Zukunft noch an Bedeutung gewinnen.

Die Analyse nach der formalen Bildung legt einen etwas geringeren Effekt offen als das Alter. Hier zeigt sich, dass
die formal hoch Gebildeten — mit einem tendenziell hdheren Transaktionsvolumen — eher aus Zeitmangel das Online-
Banking nutzen als die Befragten der Ubrigen Bildungsschichten.

Das Geschlecht hat keinen messbaren Einfluss auf die Nutzung des Online-Banking aus Zeitmangel. Sowohl fur die
méannlichen Befragten als auch fur die weiblichen Befragten ergibt sich ein Durchschnittswert von 3,2.



Online-Kauf

Frage: Wie wichtig ist es Ihnen, direkt Produkte aus dem Online-Banking (ohne personliche Beratung) kaufen zu
koénnen? (Durchschnitte auf der Skala 1 =unwichtig bis 5 =auBerst wichtig)

Total (Basis: n=1.000); Angaben: Durchschnitte

Girokonto 3,6

Sparprodukte 3,0

Festgelder/Tagesgelder 3,0

Kredite 2.6

Aktien 2,5

Fonds 2,4

Versicherungen 2,3

Bausparen 23

| i

Das Girokonto ist flr die Befragten das mit Abstand wichtigste Online-Bankprodukt. Es folgen dann die ,Bankklas-
siker” Sparprodukte und Fest-/Tagesgelder. Diesen Top-3-Produkten ist gemein: die hohe Bekanntheit unter den
Bankkunden und die vergleichsweise geringe Komplexitat der Produkte.

Bei Anlageprodukten wie Aktien und Fonds, die fur Kauf und Abwicklung online geradezu ideale Produkte darstellen,
ist fUr die Interpretation des Ergebnisses zu bedenken, dass nur eine Minderheit der deutschen Bevolkerung diese
Anlageformen nutzt — dass sie daher im Durchschnitt den Befragten weniger wichtig sind, Uberrascht somit nicht.

Entsprechend liegen stérker erklarungsbedurftige Produkte wie Bausparen und Versicherungen auf den hinteren
Platzen — einen Online-Abschluss sehen die Befragten nicht als zwingend notwendig an.
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